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Systemgesetze und die Sicherheit (2)

Systemgesetzverletzungen durch Organisationsstrukturen

im IT-Umfeld

‘ Uberall, wo Menschen involviert sind, geht es nicht nur um

Logik, sondern auch um Empfindungen. Selbst positive Ab-
sichten kénnen negative Folgen haben, wenn sie bestimmte

.~Systemgesetze” verletzen. Das passiert oft auch durch
Organisations-Strukturen — ein Zustand, den man vermeiden

kann und sollte.

Von Dieter Bischop, Hamburg & Kiel, und André Hojka, Kiel

Security arbeitet nicht im
,uftleeren Raum” einer rein tech-
nischen Welt, sondern ist in ein
komplexes System aus Menschen,
Maschinen und Organisationsein-
heiten eingebettet. Der erste Teil die-
ses Beitrags [3] hat die Systemgesetze
eingefiihrt und erldutert, wie man sie
im Rahmen einer passenden Unter-
nehmenskultur fiir die Informations-
Sicherheit nutzbar machen kann, in-
dem man Demotivation, Widerstand
und , Schieflagen” vermeidet.

Sicherheits-Ziele lassen sich
nur dann erreichen, wenn neben den
technischen und organisatorischen
Faktoren auch der Mensch Bertick-
sichtigung findet. Und das bedeutet,
die Systemgesetzebene mit Zugeho-
rigkeit und Anerkennung zu ,leben”
und bereits vorhandene Systemge-
setzverletzungen aufzuldsen.

Heikle Strukturen

Doch den menschlichen
Risikofaktor fiir die IT-Sicherheit
bestmoglich zu reduzieren und alle
relevanten Ebenen zu beachten und
zu leben, geniigt allein noch nicht:
Denn gdngige Strukturen in einer
IT-Abteilung oder Unternehmens-
Organisation konnen ebenfalls zu
Verletzungen der Systemgesetze
fithren.
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Es gibt sogar Organisations-
strukturen, die generell zu Systemge-
setzverletzungen fiihren: Sie wurden
zwar vermutlich mit der besten
Absicht eingefithrt und man hat sich
dadurch viele Vorteile erhofft — doch
mit ihrer Umsetzung tiberwiegen in
den meisten Fillen die Nachteile
durch die Systemgesetzverletzungen.
Zu solchen Strukturen gehoren unter
anderem:

Matrixstrukturen,
Strukturen, wie sie oft in
Holdings vorzufinden sind,
Strukturen, die eine Tren-
nung von fachlicher und disziplina-
rischer Fithrung enthalten,
Projektmanagement-Struk-

turen.
Projektmanagement

Um die Problematik zu ver-
deutlichen, werden im Folgenden

einige Beispiele vorgestellt. Wie
Abbildung 1 illustriert, fiihrt eine
nicht-lineare Hierarchie praktisch
zwingend zu Systemgesetzverlet-
zungen (vgl. [1]): Ein Abteilungsleiter
hathier einen Mitarbeiter, der gleich-
zeitig ein Projekt leitet. Der Chef
spricht am Abteilungsleiter vorbei
auch direkt mit dem Projektleiter —
vermutlich sogar tiber Themen, die
nicht zum Projekt gehoren, sondern
in die Zustdndigkeit der Abteilung
fallen. Dadurch wird der Abteilungs-
leiter ausgeschlossen.

Neben diesem Ausschluss
wird der Abteilungsleiter auch in sei-
ner Rolle als Abteilungsleiter nicht
anerkannt, wodurch er Misstrauen
gegeniiber seinem Chef und sei-
nem Mitarbeiter entwickelt. Zudem
missachten der Mitarbeiter und der
Chef die hohere Verantwortung des
Abteilungsleiters gegeniiber dem
Mitarbeiter. Der Abteilungsleiter
wird sich durch diese Verletzungen
schlecht fithlen sowie drgerlich oder
wiitend werden: Entweder schluckt
er es herunter oder sein Mitarbei-
ter bekommt es im Negativen zu
spuren.

Wichtig ist, dass auch der
Chef die Systemgesetze einhalten
muss: Dazu gehort es, die hierarchi-
schen Wege zu beachten. Zudem
muss zwischen allen Beteiligten
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Die Pfeile und die Zahlen geben die
Systemgesetzverletzungen an:

1 Ausschluss
2 Fehlende Anerkennung
5 Missachtung héherer Verantwortung

Abbildung 1:
Systemgesetz-
verletzungen
durch Projekt-
management
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Abbildung 2:
Systemgesetzver-
letzungen durch
Matrixstrukturen
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Klarheit und Vertrauen herrschen,
dass der Chef und der Mitarbeiter/
Projektleiter in ihren Gesprdchen
nicht iiber den Abteilungsleiter
beziehungsweise seine Themen
sprechen.

Oft treten vergleichbare
Unklarheiten auch in Matrixorgani-
sationen auf, in denen Mitarbeiter
mehrere Rollen gleichzeitig tiber-
nehmen - dabei ist es schwierig, die
verschiedenen Hierarchieebenen
im Projektmanagement addquat zu
berticksichtigen.

Das zweite Beispiel zeigt
mogliche Ressourcenkonflikte in
einer solchen Projektmatrix (Abb. 2):
Der Abteilungsleiter AL 1 verwehrt
dem ,gelben” Projektleiter (PL) Res-

sourcen, die jener zur Aufgabenerfiil-
lung bendtigt. Der Projektleiter wird
daraufhin zum Geschaéftsfiihrer (GF)
gehen, da er sich seinem Projekt und
den aufgetragenen Zielen verpflich-
tet fuhlt.

Dann muss der Geschifts-
fihrer kldaren, was wichtiger ist
— das Projekt oder der Betrieb. Und
egal, wie er sich entscheidet, wird
das zu Systemgesetzverletzungen
fithren. Nach den Erfahrungen der
Autoren mit Matrixstrukturen setzt
sich ibrigens tiber kurz oder lang
der Abteilungsleiter durch - das
heifdt die Linienstruktur entlang der
direkten Hierarchie, die durch die
Abteilungsleitung reprasentiert wird,
bleibt stdrker als die Bindung durch
ein Projekt.

Abbildung 3:
Systemgesetzver-
letzungen durch
Trennung von
fachlicher (FV) und
disziplinarischer
Verantwortung
(bv)
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Analyse und Losungsansatz

Liegen bereits Systemgesetz-
verletzungen vor, so darf in der IT
keine Matrixstruktur gewdhlt wer-
den - in diesem Fall ist eine Auf-
gabenverteilung in der (Hierar-
chie-)Linie einer Projektstruktur
vorzuziehen. Ansonsten fiihrt die
Matrix-/Projektstruktur zu weiteren
Systemgesetzverletzungen. Und
diese machen den IT-Mitarbeiter
zum Risikofaktor — sowohl fiir Un-
ternehmensziele als auch fiir die
I(T)-Sicherheit.

Ein Losungsansatz fiir die in
den beiden Beispielen behandelten
Probleme ist, in einer linearen Struk-
tur, in der Systemgesetzverletzungen
vorliegen, so wenig Projekte wie
moglich zu vergeben, denn diese
sind potenzielle Ursachen fiir weitere
Systemgesetzverletzungen.

Will man ein Projekt einfiih-
ren, so ist vorher die Systemgesetz-
ebene zu kldren: Liegen Verletzungen
vor? Wenn ja, dann miissen diese
vorher aufgelost werden. Erst wenn
Vertrauen zwischen allen Beteiligten
herrscht und die Systemgesetzebene
stimmt, ist das Fundament fiir ein
erfolgreiches Projektmanagement
und auch die Einhaltung von IT-
Sicherheitszielen gegeben.

Fihrungsrollen

Aus Sicht der Systemgesetz-
ebene ist eine reine Linienstruktur
mit klaren Kompetenzverteilungen
am besten geeignet, um IT-Sicher-
heitsziele zu erreichen. Matrixstruk-
turen oder auch die Trennung von
fachlicher und disziplinarischer
Fiihrung fithren normalerweise
zu Systemgesetzverletzungen wie
Ausschluss oder fehlender Anerken-
nung. So auch im Beispiel 3: In der
IT-Organisation hat der Abteilungs-
leiter oft Projekt- oder Teilprojektlei-
ter unter sich, die wiederum einem
Team fachlich vorgesetzt sind. Der
Abteilungsleiter bleibt jedoch der
disziplinarische Vorgesetzte.
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Diese Struktur fiithrt im
schlimmsten Fall zu einer Vielzahl
von Systemgesetz-Verletzungen, vor
allem durch Ausschluss (vgl. Abb. 3):

__ Mitarbeiter (MA) bekommen
nicht die notwendige Anerkennung
vom Disziplinarvorgesetzten (DV),
wenn Fachvorgesetzte (FV) auch
Mitarbeitergesprédche fiihren,

Mitarbeiter fiithlen sich aus-
geschlossen, wenn DV und FV iiber
sie reden,

_ FV fihlen sich ausgeschlos-
sen, wenn DV unmittelbar Aufgaben
an die Mitarbeiter vergeben und

_ DV fiihlen sich ausgeschlos-
sen, wenn FV und Mitarbeiter (fach-
bezogen) tiber sie reden.

Fazit

Aus Sicht der Systemgesetze
sollte die Struktur in einer Organisa-
tion moglichst linear aufgebaut sein.
Dazu gehort es, moglichst wenig in
Projekten zu organisieren - besser
ist es, Projektinhalte als Aufgaben in
die Linie (Hierarchie) zu verteilen.
Die Abteilungsleiter sollten dabei die
Projektleitung tibernehmen - nicht
einzelne Mitarbeiter.

Von einer Trennung der
fachlichen und disziplinarischen
Fihrung ist abzuraten: Zur Fithrung
gehoren ohnehin neben Verantwor-
tung auch die benotigten Kompe-
tenzen und Ressourcen (vgl. Abb. 4).

Gibt es Konflikte in der Or-
ganisation, so sind diese aufzuldsen
[2] —der Versuch, dies iiber die Verdn-
derung von Strukturen zu erreichen,
ist nicht erfolgversprechend. Die
Struktur sollte man vielmehr nur
dann verdndern, wenn keine System-
gesetzverletzungen vorliegen.

Wird die Struktur verdandert,
so gilt es auch die Vision/Strategie
und die Kultur zu beriicksichtigen:
Passen alle drei Ausrichtungen zu-
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™ Welche Aufgaben fallen an?

® Wer bekommt welche Aufgaben?

® Wie genau ist/ muss die Aufgabe
definiert sein?

= Welche Verantwortung wird
Gbernommen?

= Pflichten und Konsequenzen

= Ist die Verpflichtung fr die Eigen- und
Fremdverantwortung, die man gibt,
bekannt?

Aufgaben

Oft werden Aufgaben und
Verantwortlichkeiten delegiert, jedoch
das Fundament dafur, die
Kompetenzseite nicht gentigend
beachtet.

Dann kommt es zu Druck, schlechten
Gefuhlen, Fehlern usw.

Die héhere Ebene hat die Aufgabe, die

Konse-
quenzen/
Okologie,

Verantwortung

| = Welche negativen Konsequenzen ksnnen sich ergeben?
= Was ist das Gute am Alten?
= Werden Systemgesetze, Kultur und Strategie beachtet?
= Sind Kompetenzen und Verantwortung im Einklang und
ausreichend, um die Aufgaben erfillen zu kénnen?
= Werden die Schnittstellen gentgend bertcksichtigt?

Kompetenzen sicherzustellen! Kom petenzen
Hier sollte die tiefere Ebene unbedingt
Feedback geben bzw. die = Rechte und Befugnisse

Kompetenzen einfordern. (darf / darf nicht?)

Kontrollkompetenz
" Wissen

= Ressourcen wie Zeit, Geld,
Personal, Schulungen,
Unterstatzung durch andere usw.

® Entscheidungs- Realisierungs- und

Was wird an Kompetenzen
gebraucht, um die Aufgabe mit der
zugehdrigen Verantwortung
realisieren zu kénnen?

Abbildung 4:

Zur Rollenklarung
kann das ,, AVKK-
Dreieck” dienen

- Aufgaben, Verant-
wortung und Kom-
petenzen fihren zu

Konsequenzen.

" Wofir steht sie? Identitat?

" Werte

" Vision -> Mission

" Leitbild

® Was wird gelebt?

Strategie Abbildung 5:
Vision/Strategie,
‘ Struktur und Kultur

(

einer Organisation
mussen im Gleichge-
wicht sein — betrach-
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® Hierarchie " Fehlerkultur tet man das Dreieck
® Zustandigkeit, Rollen Struktur ‘ " Feedback im Zusammenspiel
® Perspektiven " Verlasslichkeit .
® Arbeitsablaufe, Prozesse Kultur " Offenheit mit den SyStemg‘e_
" |nformationsfluss = Motivation setzen als ,Mobile”,
wird klar, wie leicht
es aus der Balance
Systemgesetze geraten kann.
sammen? Ergibt sich im Zusammen- |
spiel mit den Systemgesetzen ein Literatur

Gleichgewicht? Abbildung 5 ver-
deutlicht diese Abhdngigkeit. Bertick-
sichtigt man all diese Erfahrungen,
ist damit ein wichtiger Grundstein
sowohl fiir ein besseres ,Miteinan-
der” als auch fiir die IT-Sicherheit
gelegt. |
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