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Systemgesetze und die Sicherheit (3)

Praktische Umsetzung: Systemcheck und Risikominimierung

Uberall, wo Menschen involviert sind, geht es nicht nur um Logik, sondern auch um Empfin-
dungen. Selbst positive Absichten konnen negative Folgen haben, wenn sie bestimmte

«Systemgesetze” verletzen. Aufgrund des Feedbacks nach den ersten beiden Beitragen hier-

zu haben unsere Autoren nun weitere Folgerungen fiir die Praxis ausgearbeitet.

Von Dieter Bischop, Hamburg & Kiel, und André Hojka, Kiel

Systemgesetze wie Zugeho-
rigkeit, Wertschédtzung und Gerech-
tigkeit stellen eine Grundvorausset-
zung fiir eine funktionierende und
»gelebte” IT-Sicherheit dar — das ha-
ben die beiden ersten <kes>-Beitrdge
zu Systemgesetzen und Sicherheit
im Sommer 2015 bereits ausfiihrlich
erortert [1,2]. Nach den darin behan-
delten grundlegenden Verhaltens-
mustern und hilfreichen Organisati-
onsstrukturen liefert der vorliegende
dritte Teil nun weitere Ideen, um
Systemgesetzverletzungen in der
Praxis moglichst zu vermeiden.

Hierzu empfehlen die Au-
toren einerseits eine generelle Er-
gdnzung der Risikobetrachtung
um strategische Risiken im Feld
yFihrung und Systemgesetze”. Bei
anstehenden Verdnderungen hilft
dartiber hinaus ein Systemcheck, der
die Folgen von Verwirklichung oder
Nicht-Umsetzung von Vorschldgen
einen Schritt weiter hinterfragt, als
das oft getan wird.

Erweiterte Risiko-Matrix

Die IT unterliegt einem per-
manenten Wandel und hat deshalb
naturgemdfl mit Verdnderungen
und deren Risiken zu tun. Fiir den
Risiko-Management-Prozess rund
um Informationen, IT-Systeme und
IT-Dienstleistungen nutzen viele
Organisationen das Risikoschema
nach Basel II zur Zusammenfassung
moglicher operativer Risiken.

Nach Erfahrung der Auto-
ren gentigen jedoch die in diesem
Schema aufgefiihrten vier Gruppen
,Interne Infrastruktur”, ,Interne
Prozesse”, ,Personal” und ,Exter-
ne Faktoren” nicht: Denn auch
Fihrung und Systemgesetze fun-
gieren als bedeutende Ursachen fiir
Risiken, wie gemeinsame Projekte
zur Risikoanalyse bei IT-Verdnde-
rungsprozessen deutlich gezeigt
haben. Unabhdngig von gestellten
Aufgaben und der betrachteten Or-
ganisation konnte eine Klasse von

Risiken ausgemacht werden, die
mit der bestehenden Basel-II-Matrix
nicht abbildbar war.

Aufgrund einer deutlichen
Héaufung identifizierter Risiken auf
der Ebene ,Fiihrung / Systemgesetze”
in verschiedenen Feldern wurden da-
her die in Tabelle 1 in griiner Schrift
aufgefiihrten Erganzungen der Basel-
[I-Matrix entwickelt.

Wird eine Verdnderung vom
Management oder von aufien ange-
stoflen, so ist das grofite Risiko, dass
sich Mitarbeiter nicht ,mitgenom-
men” fiihlen. Ist das der Fall, dann
sind die ersten vier Systemgesetze
(vgl. Tab. 2 und [1]) wie Zugehorig-
keit, Anerkennung, Gleichgewicht
von Geben und Nehmen sowie
Anerkennung von bereits bestehen-
den Verfahren, Strukturen et cetera
verletzt. Oft wird es dann schwierig,
die gewiinschte Verdnderung voran-
zubringen - Konflikte iiberlagern die
eigentliche Sachentscheidung.

Tabelle 1:
Erweiterung der
Basel-ll-Matrix
um die Ursache
Fahrung /
Systemgesetze”
(Ergénzungen in
gruner Schrift)

Interne Ursachen

Externe Ursachen

Interne Infrastruktur Interne Prozesse Personal Filhrung / Systemgesetze | Externe Faktoren
System-Performance fehlerhafte / fehlende | Bearbeitungsfehler | Okologie / kriminelle
Prozessdefinition Systemcheck Handlungen
System-Funktionalitat Information / personelle Mittel Zugehorigkeit / Lieferanten,
Kommunikation Ausschluss Dienstleister
System-Sicherheit Vertrage Verkaufsmethoden Respekt Katastrophen
Gebaudebeschaffenheit, | Projekte unautorisierte Motivation politische
Arbeitsplatzsicherheit Handlungen Faktoren
Fihrung Konflikte gesetzliche
Anforderungen
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Neben diesen unmittelbaren
Problemen mit den Systemgesetzen
sorgen haufig aber auch systemische
Fehler in Verdnderungsprozessen
und -entscheidungen fiir zusdtzliche
Risiken. Hierauf zielt der Punkt
,Okologie / Systemcheck” in der
erweiterten Matrix. Heikel wird es,
wenn eine zu stark , vorwarts“ aus-
gerichtete Innovations-Kultur dafiir
sorgt, dass man ,auf einem Auge
blind“ ist und die Vorteile bestehen-
der Losungen missachtet sowie neue
Risiken zwar bewertet, aber dazu ten-
diert, sie ,im Sinne des Fortschritts”
zu akzeptieren - auch hierdurch
kommt es leicht zu verschiedenen
Systemgesetzverletzungen.

Offener Systemcheck

Im Changemanagement,
beim Verkauf, in Prdasentationen
oder wenn Ziele umgesetzt werden
sollen, werden in den meisten Fal-
len die Nachteile der Gegenwart
beschrieben, um dadurch eine , Weg-
von“-Motivation — etwa in Form von

Aufgabe .
. e )
Ziel
Nachteile > @ Vorteile
. N 7
Y/ Zukunft
Gegenwart .’/\‘

Oft werden bei Veranderungen nur die
Nachteile aus der Gegenwart und die Vorteile
der Verdnderung dargestellt.

Jede Verdanderung oder jedes Ziel hat jedoch
auch Nachteile bzw. Risiken bei der
Zielerreichung, die oft nur ungern abgefragt
bzw. aufgedeckt werden, da es dann zur
klassischen Preisfrage kommt.

Abbildung 1:
Klassische Veran-
derungsprozesse
betonen oft nur
die Nachteile der
Gegenwart und
die Vorteile der
angestrebten
Zukunft.

Unsicherheit, Verlust, Angst oder
Ahnlichem - zu erzeugen. Gleich-
zeitig werden die Vorteile der Ver-
dnderung als ,Hin-zu“-Motivation
dargestellt. Das reicht nach Meinung
vieler Fiihrungskrdfte aus, um auch
Mitarbeiter geniigend zu motivieren,
was jedoch regelmdflig nicht der
Fall ist. All das ist zwar schon besser,
als nichts zu sagen und ein Vorha-
ben einfach durchzuziehen - aber
trotzdem fiihrt dieses Vorgehen zu
Systemgesetzverletzungen und den
damit verbundenen Schwierigkeiten
(siehe [1,2]).

Als durchgingiges Beispiel soll
hier die Umstellung eines EDV-Systems
fungieren - eine typische Moti-
vationsansprache hierzu koénnte
etwa lauten: ,Die alte EDV ist zu
unsicher und zu teuer. Wir haben
zu viele Schnittstellen. Keiner hat
wirklich einen Uberblick tiber die
Zahlen und Prozesse, deshalb gehen
viele Informationen verloren. Und
wir konnen unsere Kunden nicht
zeitnah bedienen ... Die neue EDV
gibt uns jedoch ganz schnell einen
Uberblick: Auf Knopfdruck lassen
sich alle relevanten Daten ablesen.

Systemgesetz

Bemerkungen

N

(Person, Kultur, Ordnung ...)

1. Recht auf Zugehérigkeit (kein Ausschluss) (Person, Kultur, Idee ...)

. Recht auf Anerkennung, Wertschatzung, Respekt

das allerwichtigste Gesetz,

denn es sorgt fur das ,Uberleben”
ohne Anerkennung kann kein System
funktionieren

3. Recht auf Gleichgewicht von Geben und Nehmen

jeder hat ein Gefuihl dafur, ob es ausgeglichen
ist — die Frage lautet:
Wer oder was ist wichtiger?

4. Friher vor spater hat Vorrang

Gesetze 4-6 ergeben eine Ordnung oder
Reihenfolge in sich: Danach hat Gesetz 4
Vorrang vor Gesetz 5 und Gesetz 5 hat
Vorrang vor Gesetz 6.

5. Hohere Verantwortung / héherer Einsatz hat Vorrang

Vorrang wird durch Anerkennung gezeigt,
hier dargestellt durch Pfeile

6. Mehr Kompetenz / mehr Wissen hat Vorrang Anerkennung zeigen heit, anerkennend
handeln — Worte allein gentigen nicht
7. Neues System hat Vorrang vor altem System gilt nur, wenn alle sechs vorherigen

Systemgesetze eingehalten werden

8. Gesamtsystem hat Vorrang vor Einzelperson oder Untersystem

fuhrt oft zu Systemgesetzverletzungen,
wenn nicht Gesetz 9 angewendet wird

9. Aussprechen / anerkennen, was ist

Gesetze 9 und 10 sind die beiden Schlissel
entweder zum Lbsen von Systemgesetz-
verletzungen oder bei beabsichtigter
Umkehrung der Ordnung der Gesetze 4-6

10. Ausgleich schaffen

Ausgleich schaffen ist erst dann moglich,
wenn Systemgesetz 9 durchgefihrt wurde

© DATAKONTEXT GmbH - 50226 Frechen - <kes> 2016*2

65

Tabelle 2:

Uberblick tber die
Systemgesetze [3]
mit Bemerkungen
(die Systemgesetze
sind nach Stérke
der Auswirkung bei
ihrer Verletzung
sortiert)
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Kunden konnen zeitnah Service
erfahren und sind zufriedener. Auch
unsere strategische Ausrichtung lasst
sich dadurch einfacher steuern. Und
ganz wichtig: Es wird alles billiger
durch die neue EDV.”

Klingen solche Aussagen be-
kannt? Fehlt Ihnen da etwas? — Die
Praxis zeigt, dass eine Veranderung
oder Zielerreichung eigentlich im-
mer auch Negatives mit sich bringt.
Es ist wichtig, aufzudecken, welche
negativen Auswirkungen, welche
Nachteile, neuen oder erhohten
Risiken sich ergeben konnen, wenn
das Ziel erreicht ist. Oft wird diese
Frage aber nicht gestellt, da Nachteile
der Zielerreichung die ,Hin-zu“-
Motivation abschwichen oder eine
Abwigung von Vor- und Nachteilen
negativ ausfallen konnte — davor
haben viele Angst.

Beispiel EDV-Umstellung: Die
IT-Mitarbeiter haben das Fachwissen
- sie kennen oder erahnen normaler-
weise auch negative Auswirkungen
der Umstellung / Zielerreichung.
Fragt die Fithrung jedoch nicht aktiv
nach ihrem Wissen tiber mogliche Ri-
siken, dann fiihlen sie sich schlecht:
missachtet — ibergangen. Einige wer-
den sich dennoch zu den erwarteten
Nachteilen duflern: Oft werden sie
dann als Norgler, Besserwisser oder
,die, die gegen alle Neuerungen
sind” abgestempelt — all das bewirkt
Systemgesetzverletzungen.

Der Preis der Preisfrage

Werden Risiken der ange-
strebten Verdnderung aufgedeckt, so
wird meist schnell die ,Preisfrage”
gestellt (Abb. 2): Sind das Ziel und
seine Vorteile letztlich wichtiger,
muss man eben mit den Nachteilen
und Risiken leben (da niitzt eine
Risikoanalyse auch nicht wirklich).
Uberwiegen jedoch die Nachteile
und Risiken und das Ziel wird ver-
worfen, so muss man auch auf die
damit verbundenen Vorteile verzich-
ten und weiter mit den Nachteilen
der Gegenwart leben — zumindest
bis zum nédchsten Versuch einer
Verdnderung.

Alternativ-Fragen

Esistalso egal, wie die , Preis-
frage” ausgeht — man muss in jedem
Fall einen Preis bezahlen, der ,weh-
tut”. Der einzige Ausweg besteht
darin, die Preisfrage von vornherein
zu umgehen! Dazu sind dann vier
Fragen und die dazugehorigen Ant-
worten notig (Abb. 3):

Was ist das Gute am Jetzt?
Welche Vorteile gibt es in der
Gegenwart?

In der Gegenwart wird es
nicht nur Nachteile geben, sondern
auch Vorteile, die erhalten bleiben
sollten. Deshalb richtet sich die erste

Abbildung 2:
Stellt man die

. Preisfrage”, dann
wégt man einfach
nur Vor- und
Nachteile einer
Verénderung ab -
dann ist in jedem
Fall ein Preis zu
bezahlen.

/

-

‘Preisfrage
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Ziel
Nachteile Vorteile
== N 7
/! Zukunft
Gegenwart .,w‘
L « Negative Konsequenzen / Risiken /

Nachteile?

!

Der Preis der Preisfrage

Uberwiegen die Vorteile oder Nachteile?

- Wahlt man das Ziel, muss mit den Nachteilen
gelebt werden.

- Verwirft man das Ziel, da die Nachteile
uberwiegen, muss auf die Vorteile verzichtet
werden.
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empfehlenswerte Frage nach den
Vorziigen der bestehenden Situation.

Was muss getan/gelernt/
verandert werden, damit die
Vorteile aus der Gegenwart
erhalten bleiben?

Hat man bestehende Vorteile
identifiziert, ist es sinnvoll, diese in
die Zielerreichung zu integrieren -
gegebenenfalls ist der Weg dorthin
anzupassen. Erst die nédchste Frage
bezieht sich dann auf die Risiken
und Nachteile der angestrebten Ziel-
erreichung:

Welche negativen Auswir-
kungen / Nachteile / Risiken
konnen sich ergeben, wenn
das Ziel erreicht ist?

Hat man negative Konse-
quenzen aufgedeckt, gilt es, Lo-
sungen beziehungswiese Adapti-
onen zu finden, damit die identi-
fizierten Probleme eben nicht zum
Tragen kommen:

Was muss getan / gelernt /
veriandert werden, damit
negative Konsequenzen /
Nachteile / Risiken nicht

eintreten?

Die Erfahrung zeigt, dass es
sehr oft gute Antworten fiir diese
letzte Frage gibt: Erste Ansdtze mogen
vielleicht noch oberflichlich sein —
doch je mehr Zeit man sich dafiir
nimmt, desto wertvoller werden in
der Regel die Antworten.

Werden diese Antworten
umgesetzt, dann eriibrigt sich die
JPreisfrage” und das gewiinschte
Ziel lasst sich umso besser erreichen.
Einige Antworten konnen jedoch
erfordern, dieses Ziel oder den Weg
dorthin zu modifizieren — dafiir gilt
es, offen zu sein.

Beispiel EDV-Umstellung:
Die IT-Mitarbeiter haben Risiken
des ,Wunsch-Systems“ beschrieben
und mogliche Losungen aufgezeigt,
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sodass die damit verbundenen Nach-
teile nicht eintreten. Parallel wurden
sie zu Vorteilen der gegenwartigen
Systeme befragt und diese sollen nun
in der Verdnderung beriicksichtigt
werden.

Effekt auf Systemgesetze

Neben den wichtigen Infor-
mationen und Lésungen, diemanim
Zuge der Alternativ-Fragen von den
Mitarbeitern erhdlt, passiert durch
die geschilderte Vorgehensweise
noch etwas anderes, sehr Entschei-
dendes: Die Systemgesetze, die ja
die Basis einer jeden Verdnderung
sind, werden hierdurch implizit
eingehalten.

Beispiel EDV-Umstellung:
Fragt man nach den Vorteilen der
Gegenwart, fiihlen sich Mitarbeiter
zugehorig und anerkannt - ebenso
werden das Frithere und die fachliche
Kompetenz wertgeschitzt. Nachteile
der initialen Zielerreichung zu er-
griinden und zu fragen, was getan
werden kann, damit sie nicht eintre-
ten, bewirkt das Gleiche.

Umgekehrt bedeutet das
aber auch: Wenn nicht nach den
Vorteilen des Fritheren und den
Nachteilen der Veranderung gefragt
wird, so kommt es zu Systemgesetz-
verletzungen — namlich: Ausschluss,
fehlende Anerkennung von Mitar-
beitern, fehlende Anerkennung des
Friitheren (Status quo) und bestehen-
der Kompetenz. Diese Systemgesetz-
verletzungen fiihren oft dazu, dass
die angestrebte Zielerreichung boy-
kottiert wird - Menschen reagieren
dann mit Ausschluss auf Ausschluss.
Damit das nicht passiert: Stellen Sie
immer alle Fragen! und: Stellen Sie
sich immer allen Fragen!

Fazit

Die Beschiftigung mit der
Frage ,Welche negativen Auswir-
kungen, Nachteile, neuen Risiken
et cetera konnen sich ergeben,
wenn das Ziel erreicht ist?“ hat bei
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Was ist das Gute am

Aufgabe
Jetzt bzw. Alten?
ile? LA
v<§e¢|e. Ziel Nutzen ‘}@r
Y
- Nachteile —\> Vorteile
AN d
Y/ Zukunft
Gegenwart ./“\‘ ukun

Was muss
getan/gelernt/verindert
werden, damit die Vorteile aus
der Gegenwart erhalten
bleiben?

Negative Konsequenzen / Risiken / Nachteile?

!

Was muss getan / gelernt / verandert
werden, damit die negativen
Konsequenzen / die Nachteile nicht
eintreten?

Abbildung 3:
Verdnderungen
ohne , Preisfrage”
erfordern Offenheit
fur Bestehendes
sowie das Ergriinden
und Vermeiden von
Problemen mit der
angestrebten Ziel-
erreichung.

der Risikoanalyse mit der Basel-II-
Matrix dazu gefiihrt, diese um die
Klasse , Fithrung / Systemgesetze” zu
erganzen.

Zusatzlich sollte man der
reinen Risikobewertung generell
eine Risikovermeidungsstrategie
voranstellen. Dazu ist es notwendig,
die Frage ,Was muss getan / gelernt
/ verandert werden, damit negative
Konsequenzen / Nachteile / neue
Risiken nicht eintreten?” auf die ge-
samte Basel-II-Matrix anzuwenden.
Uberdies sollte man auch bei anste-
henden Verdnderungen ein hinrei-
chendes Gewicht auf das Ergriinden
von Vorteilen bestehender Losungen
und ihre Bewahrung legen.

Auf diesem Wege werden
die Systemgesetze dann zweifach
berticksichtigt — und Verdnderungen
haben erheblich bessere Chancen,
zu gelingen, da sie dann eher von
allen Beteiligten mitgetragen und
optimiert werden. n
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